Schweizerische Eidgenossenschaft Eidgendssisches Finanzdepartement EFD
Confédération suisse
Confederazione Svizzera
Confederaziun svizra

Bundesamt fiir Informatik und Telekommunikation BIT
Swiss Government PKI

INTERN

Uberprifung ldentitit Antragsteller Klasse B

Verbindliche, detaillierte Vorgaben zur Uberpriifung der Identitit von Antrag-
stellern fiir Zertifikate der Klasse B der Swiss Government PKI

V1.2,14.11.2017

Klassifizierung * [kl

Freigegeben
Projektname
Projektabkiirzung
Projekthnummer
Projektleiter
AU eI Swiss Government PKI

\I1{eJ8 Daniel Stich

=EETENELEES Daniel Stich
HERGES  Jirgen Weber
e O[5 Michael von Niederhausern

Verteiler

0003-RV-Uberpriifung Identitat Antragsteller Klasse B

LTI - Die vorliegenden Richtlinien detaillieren die in den Registrierrichtlinien fiir LRA

Officer Klasse B (Swiss_Government_PKI_B_Registrierrichtlinien_LRA) veran-

kerten Grundséatze fir die Identifizierung von Antragsstellern fur Zertifikate dieser
Klasse. Sie regeln insbesondere die Handhabung von Ausnahmen, soweit diese
generell festgeschrieben werden kdnnen.

AGIEGERIRE Certified PKI

* Nicht klassifiziert, Intern, Vertraulich
** In Arbeit, In Prifung, Abgeschlossen




Uberpriifung Identitit Antragsteller Klasse B INTERN

Anderungskontrolle, Priifung, Genehmigung

Beschreibung, Bemerkung Name oder Rolle

V0.1 22.01.2015 Initialversion D. Stich
V1.0 31.03.2015 Veroffentlichte Version nach Freigabe D. Stich
V1.1 16.12.2015 Beispiele hinzugefiigt D. Stich
V1.2 14.11.2017 Anpassung an Bsp. D. Stich

Definitionen, Akronyme und Abkiirzungen

Begriff / Abkuirzung Bedeutung

CSR Certificate Service Request. Maschinenlesbarer Antrag fiir ein Zertifikat
SSO Portal Single Sign On Portal des EJP fiir den Zugang zu Bundesanwendungen
Referenzen
Erkennungszeichen Titel, Quelle
[1] Swiss Government PKI Klasse B

Registrierrichtlinien der Swiss Government PKI fiir die LRA
Version 4.0 vom 01.04.2015

Quelle: Swiss Government PKI

Status:  Freigegeben
Version: V1.2, 14.11.2017

2/14



Uberpriifung Identitit Antragsteller Klasse B INTERN

Inhaltsverzeichnis
T AIIGEMEINES ..ot 5
2 Ubereinstimmung Name, Vorname in Ausweis und AdminDir.........ccccuceveeencennesessessessssesesesenaes 7
2.1 Grundlagen in den RegistrierriChtlinien ... 7
2.2 Ubereinstimmung Name/VOINAME................ceveveueueeeeeeeeeeeeseeeeeeseseieseesesesesses e sessessseseasesesesenns 8
20200t T 1\ o = SR 8
P22 Wt T To o] o 1= 1 F= o 1= o S 8
P W A\ 11 = oV g = 4 =Y o TS 8
2.2.1.3 NamMeENSANUEIUNG ....ceeiiiiiiiiiiiie ettt 8
2.2.1.4 Name Mitarbeiterlnnen mit franzésischem Pass...........ccccccoiiiiniienn. 8
2.2.1.5 Name verheirateter Frauen mit italienischem Pass ............c.cccovieee. 9
A Y Lo 4 1 F=1 4 =T (o U PUPPUPOPPPPPTPRR 9
2. 2.3 BEISPICIE ... as 10
2.3 Code-Translation TabellE..........oooii i e e e e e e e e e 11
3 Kontrolle ReisedoKUMENte...........ccciiiiiiiiccccrrrr s ser s snn s smmn e e e s s e mmn e e e e e snnnn 12
3.1 Uberpriifung ReisedoKUMENLE SCAWEIZ............c.ocveieieeeeeeeeeee e 12
R Tt I = T 1 o PR 12
3.1.1.1 Personendatenseite ... 12
3.1.1.2 INNENSEIESEILE .cooee i 12
3.1.1.3 UNterschriftSSeIte.......ccuuiiiiiiiiee e 12
R Tt I o =Y 1] 2= 1] = T (=Y O PR 13
31,21 VOIAErSEIte .....eeeeiiee i 13
3.1.2.2 RUCKSEITE ...t 13
3.1.3 Exception HandliNg .......ooo i 13
3.2 Uberpriifung Reisedokumente AUSIANG ..............c.coveueeeueerereeeeeeeeeeeeeeeeee e 13
3.3 Schweizer Mitarbeiter mit abgelaufenem Reisedokument.............ccooiiic s 13
3.4 Schweizer Mitarbeiter ohne Reisedokument ... 14
4 Exception HanNdliNg ........coo st e 14

3/14



Uberpriifung Identitit Antragsteller Klasse B INTERN

Abbildungsverzeichnis

Abbildung 1: Personaldatenseite Pass ..., 12
AbDIldUNG 2: INNENSEITE PASS......coiiiiiiii e 12
Abbildung 3: UnterschrifteNSEIte PAsS ...........uueiiiiiiiiiiiiieieie e e 12
ADBDIIAUNG 4: VOrderseite 1D ........ooo i e 13
Abbildung 5: RUCKSEItE ID ..., 13
Tabellenverzeichnis

Tabelle 1 : Beispiel Name VOrNAME...........eiiiiiei et e e e e e e e e e e e e e e neneeeeeeaeeas 10
Tabelle 2: Code Translation T.671 = T.50 .....ccoiuuiiiiiiiiie e eae e e s e e e nees 11

4/14


https://community.bit.admin.ch/team/Trustcenter-PKI-BIT/Private/Dokumentation%20SwissGov%20PKI/Certified%20PKI/Betriebs-%20und%20Supportdokumentation/03%20Klasse%20B/0003-RV-Überprüfung%20Identität%20Antragsteller%20Klasse%20B-d.docx#_Toc415495625
https://community.bit.admin.ch/team/Trustcenter-PKI-BIT/Private/Dokumentation%20SwissGov%20PKI/Certified%20PKI/Betriebs-%20und%20Supportdokumentation/03%20Klasse%20B/0003-RV-Überprüfung%20Identität%20Antragsteller%20Klasse%20B-d.docx#_Toc415495626
https://community.bit.admin.ch/team/Trustcenter-PKI-BIT/Private/Dokumentation%20SwissGov%20PKI/Certified%20PKI/Betriebs-%20und%20Supportdokumentation/03%20Klasse%20B/0003-RV-Überprüfung%20Identität%20Antragsteller%20Klasse%20B-d.docx#_Toc415495627
https://community.bit.admin.ch/team/Trustcenter-PKI-BIT/Private/Dokumentation%20SwissGov%20PKI/Certified%20PKI/Betriebs-%20und%20Supportdokumentation/03%20Klasse%20B/0003-RV-Überprüfung%20Identität%20Antragsteller%20Klasse%20B-d.docx#_Toc415495628
https://community.bit.admin.ch/team/Trustcenter-PKI-BIT/Private/Dokumentation%20SwissGov%20PKI/Certified%20PKI/Betriebs-%20und%20Supportdokumentation/03%20Klasse%20B/0003-RV-Überprüfung%20Identität%20Antragsteller%20Klasse%20B-d.docx#_Toc415495629

Uberpriifung Identitit Antragsteller Klasse B INTERN
1 Aligemeines

Inhalt des vorliegenden Dokumentes

Das vorliegende Dokument erganzt die Registrierrichtlinien fir LRA Officer Klasse B [1] in Bezug auf
die Identifizierung der Antragsteller und die Uberpriifung der Ubereinstimmung der Angaben auf den
Ausweisdokumenten und dem entsprechenden Eintrag im AdminDir.

In den Registrierrichtlinien sind die folgenden Grundsatze definiert:

¢ Die Identifizierung des Antragstellers muss mittels eines gliltigen Reisepasses oder einer fir
die Einreise in die Schweiz gultigen Identitatskarte vorgenommen werden.

¢ Name und Vorname im AdminDir missen mit den jeweiligen Werten im Reisedokument iden-
tisch sein.

In der Praxis sind diese Grundsatze nicht in jedem Fall umsetzbar. Bis Ende 2014 wurden alle Abwei-
chungen im Rahmen des Exception Handlings von den Security Officern der Swiss Governmenr PKI
(SG-PKI) einzeln bewilligt. Im Laufe der Zeit kristallisierten sich aber Konstellationen und Use Cases
heraus, die sich aufgrund ihrer Gleichartigkeit und Haufigkeit generell regeln lassen. Da sich das Um-
feld jeweils haufig andert und neue Falle auftauchen, hat man sich entschlossen, die Detailregelungen
in einem separaten Dokument abzuhandeln. Damit kdnnen die Registrierrichtlinien stabiler und
schlanker bewirtschaftet werden.

Im vorliegenden Dokument werden also die in den CP/CPS und den Registrierrichtlinien spezifizierten
Vorschriften der Swiss Government PKI beziiglich der Identifizierung und Uberpriifung des Namens
des Zertifikatsempfangers konkretisiert. Die Einhaltung dieser Prazisierungen ist wie alle Regelungen
der Registrierrichtlinien fur die LRA Officer zwingend.

Zielgruppe

Das Dokument richtet sich primar an die Klasse B LRA-Officer der SG-PKI. Da die Personaldienste im
Zuge der Realisierung des ,Trusted Source’' Prozesses vermehrt die Aufgabe der eindeutigen Identifi-
kation der Mitarbeitenden wahrnehmen werden, stellt dieses Dokument auch fiir diese Stellen die
Grundlagen und Regelungen bereit.

Verwendete Begriffe und Abkiirzungen

Spezielle Begriffe und Abkirzungen, welche in diesem Dokument verwendet werden, sind in der Ta-
belle «Definitionen, Akronyme und Abkurzungen» auf der vorangehenden Seite 2 zusammengefasst
und werden in kurzer Form erlutert.

Referenzierte Dokumente

Hinweise auf referenzierte Dokumente werden in eckigen Klammern mit einem entsprechen-
den Erkennungszeichen angegeben — zum Beispiel [Handbuch A]. In der Tabelle «Zeichen-
satz T.50 umgewandelt:
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Tabelle 2: Code Translation T.61 - T.50

» auf der vorangehenden Seite 11 sind die referenzierten Dokumente mit allfallig zusatzlichen Infor-
mationen zum Dokument aufgelistet.

Hinweis auf weibliche und mannliche Schreibweise

Aus Griinden der einfacheren Lesbarkeit wird in diesem Dokument bei personenbezogenen Bezeich-
nungen in der Regel nur die mannliche Schreibweise verwendet. Im Sinne einer Gleichbehandlung
bezieht die mannliche Form jeweils die weibliche Form mit ein.
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2 Ubereinstimmung Name, Vorname in Ausweis und AdminDir

Bei der Registrierung werden sowohl der Name als auch der Vorname auf Ubereinstimmung gepriift.
Das fiir die PKI relevante Datenfeld im AdminDir enthalt keine Umlaute oder Sonderzeichen. Die Na-
mensfelder werden nach der im Kapitel ,2.3 - Code-Translation Tabelle* abgebildet. Die Ubereinstim-
mung wird unter Einbezug dieser Translation-Tabelle entschieden, d.h. der Name ,Mduller im Ausweis
wird als Ubereinstimmend mit ,Mueller’ im AdminDir bewertet.

2.1 Grundlagen in den Registrierrichtlinien

Aufgrund der entsprechenden Kapitel in den Registrierrichtlinien fur die Ausstellung von Zertifikaten
der Klasse B ist der LRA Officer verpflichtet, die Ubereinstimmung der Angaben auf dem Reisedoku-
ment, dem Zertifikatsantrag und dem Eintrag im AdminDir zu Uberprufen:

5.2.3.2 Antragsformular iiberpriifen
Antragsformular auf Vollstédndigkeit und Korrektheit liberpriifen.

1. Ist der Antragsteller geméss Fehler! Verweisquelle konnte nicht gefunden werden. berech-
tigt, bei diesem LRA-Officer einen Antrag zu stellen?

2. Stimmen die Angaben des Antragstellers auf dem Formular mit dem Eintrag im Admin-Direc-
tory (iberein?

3. Ist das Formular korrekt datiert und unterschrieben?

Seit der Einfiihrung des 2-Faktor-Logins filir Bundesclients kann anstelle von Einzelantrdgen vom je-
weiligen HR auch eine Liste der neu eintretenden Mitarbeitern an den zustdndigen LRA-Officer ge-
schickt werden. Die Liste muss dieselben Daten pro Mitarbeiter enthalten wie das Antragsformular.

5.2.3.4 Identitét des Antragstellers (iberpriifen
Die Uberpriifung der Identitét des Antragstellers muss grundsétzlich anhand eines Reisepasses oder

einer von der Schweiz ausgestellten, resp. fiir die Einreise in die Schweiz anerkannten Identitdtskarte
vorgenommen werden. Ein Personalausweis genligt zur Identifizierung nicht. Die Uberpriifung der
Identitét des Antragsstellers beinhaltet zwei Elemente:

1. Uberpriifung der Echtheit des vorgelegten Reisedokuments. Das Dokument ist auf folgende
Punkte zu Gberpriifen:
a. Ist das Reisedokument noch gliltig (Zum Zeitpunkt der Registrierung nicht abgelau-
fen)
b. Sind die bekannten Sicherheitsmerkmale vorhanden
c. Stimmt die Person mit der Fotografie auf der Ausweisschrift (iberein.
d. Stimmen Alter und Grésse mit den Angaben auf dem Dokument (iberein.

2. Ubereinstimmung der Angaben im Dokument mit denjenigen des Antrags und dem Eintrag im
AdminDir. Insbesondere muss die Ubereinstimmung von Name und Vorname im Dokument
mit demjenigen des AdminDirs festgestellt werden.

Danach muss insbesondere auch die Ubereinstimmung des Namens und Vornamens zwischen Rei-
sedokument und AdminDir Eintrag Uberprift werden. Fir Bundesangestellte werden diese Informatio-
nen im AdminDir von BV+ ibernommen.

Kann die Ubereinstimmung von Name/Vorname im AdminDir geméss den nachfolgenden Re-
geln nicht bestatigt werden, so darf das Zertifikat nicht ausgestellt werden. Der Eintrag im BV+
muss zuerst korrigiert und der korrigierte Wert ins AdminDir synchronisiert werden, bevor
dann, nach erneuter und erfolgreicher Prifung des Namens/Vornamens das Klasse B Zertifikat
erstellt werden kann.
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2.2 Ubereinstimmung Name/Vorname

2.2.1 Name

Der Name im AdminDir muss unter Berlcksichtigung der oben erwahnten Zeichentranslation exakt
demjenigen im Reisedokument entsprechen. Dabei gilt es, die folgenden Spezialfalle zu berticksichti-
gen:

2.2.1.1 Doppelnamen

Doppelnamen werden ohne Bindestrich geschrieben, sind im elektronischen Personenstandsregister
(Infostar) erfasst und rechtlich relevant (prominentes Beispiel: Leutenegger Oberholzer). Doppelna-
men werden in den amtlichen Schweizer Ausweisen (Pass, ID) immer aufgefiihrt. Dies bedeutet, dass
der Eintrag der jeweiligen Personen im BV+ und folglich auch im AdminDir den Doppelnamen enthal-
ten muss. Die Moglichkeit zur Registrierung eines Doppelnamens bei Heirat ist seit Einfuhrung der
letzten Revision des Zivilgesetzbuches vom 1.1.2013 nicht mehr moglich.

2.2.1.2 Allianznamen

Allianznamen werden dem Namen durch Bindestrich angefligt. Allianznamen sind nicht im Personen-
standsregister eingetragen. Ob der Allianzname im Pass oder der ID eingetragen wird oder nicht,
kann vom Inhaber bei der Ausstellung gewiinscht werden. Die Prasenz oder das Fehlen des Allianz-
namens im AdminDir Eintrag ist deshalb nicht von Belang.

2.2.1.3 Namensanderung

Andert eine Person ihren Namen aufgrund von Heirat oder Scheidung, muss ein neues Zertifikat er-
stellt werden. Der Ausstell- und Identifikationsprozess ist dabei identisch mit der Erstausstellung eines
Zertifikats. In der Regel wird fur die Identifikation des Antragstellers ein neuer, auf den neuen Namen
ausgestellter Ausweis verlangt. Bei Verheiratung kann zum Beispiel der neue Ausweis bis 60 Tage vor
der Hochzeit vorbestellt werden, sodass er unmittelbar nach der Eheschliessung bereitsteht.

Falls die Erstellung eines neuen Reisedokuments zeitlich nicht moglich ist, so kann das Zertifikat unter
dem neuen Namen ausgestellt werden, wenn zusatzlich zum alten, giiltigen Ausweis ein amtliches
Dokument vorgelegt wird, das die Namensanderung belegt. Dieses zweite Dokument muss zusatzlich
zum Ausweis eingescannt und sowohl in der Zertifikatsdatenbank als auch im Dossier des Zertifikats-
inhabers abgelegt werden. Der Zertifikatsinhaber erhalt die Auflage, sich innerhalb von 90 Tagen beim
LRA-Officer mit dem neuen Ausweis identifizieren zu lassen. Der LRA-Officer fihrt zu diesem Zweck
eine separate Pendenzenliste.

2.2.1.4 Name MitarbeiterInnen mit franzosischem Pass

Bei der Verheiratung behalten alle franzdsischen Staatsburgerinnen in den Ausweisen und offiziellen
Dokumenten ihren bei der Geburt erworbenen Familiennamen (nom de famille). Zusatzlich zu diesem
,nom de famille’ kann jede franzdsische Person im Alltag einen sogenannten ,nom d’'usage‘ verwen-
den. Dieser ,nom d’usage‘ kann wie folgt gebildet werden:

e <Name des Ehepartners>
e <Familienname> - <Name des Ehepartners>
¢ <Name des Ehepartners> - <Familienname>

Auf Wunsch der Person kann der ,nom d’'usage’im Pass oder in der Identitdtskarte aufgefiihrt werden.
Er wird dann hinter dem Familiennamen angehangt und entweder mit dem Prafix ,époux/épouse’ bzw.
‘usage’ davon getrennt. Zum Beispiel sind fir Frau Lacroix, verheiratete Dupont, folgende Eintrage im
Feld ,Name' des Passes mdglich:

e Lacroix
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e Lacroix épouse Dupont

e Lacroix épouse Martin-Dupont
e Lacroix épouse Dupont-Martin
e Lacroix usage Dupont

e Lacroix usage Martin-Dupont
e Lacroix usage Dupont-Martin

Der im BV+ bzw. AdminDir eingetragene Name muss einem der oben aufgefihrten Namen entspre-
chen: Entweder dem ,nom de famille‘' oder dem ,nom d’'usage’. In unserem Beispiel also entweder
Lacroix, Dupont, Lacroix-Dupont oder Dupont-Lacroix.

Bei verheirateten Doppelbiirgerinnen, die bei der Eheschliessung nach Schweizer Recht den Namen
des Mannes oder einen Doppelnamen angenommen haben, muss der Name nach Schweizer Recht
eingetragen sein. Die Giiltigkeit dieses Namens muss entweder mit dem Schweizer Pass oder der
Schweizer Identitatskarte oder, zusatzlich zum franzdsischen Pass, mit der Heiratsurkunde belegt
werden, falls der Name des Ehepartners im franzosischen Pass nicht wie oben beschrieben aufge-
fuhrt ist.

Selbstverstandlich gilt auch hier, dass alle relevanten Namen identisch geschrieben sein missen. Das
Zertifikat wird auf den im AdminDir aufgefiihrten Namen ausgestellt.

2.2.1.5 Name verheirateter Frauen mit italienischem Pass

Bei der Verheiratung behalten weibliche italienische Staatsbilirgerinnen in den Ausweisen und offiziel-
len Dokumenten immer ihren ledigen Namen. Der Name des Ehemannes wird im Namensfeld nicht
automatisch aufgefiihrt. Auf Wunsch hat die Frau aber die Méglichkeit, bei den Bemerkungen ,spo-
sata con ...“ (verheiratet mit....) anfiigen zu lassen. Ebenfalls hat man die Option, einen Doppelnamen
zu beantragen. Dies wird jedoch sehr selten in der Praxis benutzt. Falls dieser Wunsch nicht bei der
Heirat ausgesprochen wird, kann der Doppelname spater nur Uber eine offizielle Namensanderung
verlangt werden. Will die Frau aber im Alltag den Namen des Ehemannes fiihren und ist so im Admin-
Dir eingetragen, so muss zur eindeutigen Identifizierung ein zusatzliches amtliches Dokument beige-
bracht werden, das die Namensanderung offiziell und eindeutig belegt. Ausser der obenerwahnte Zu-
satz ,sposata con ...‘ ist im Pass enthalten.

Fur nach italienischem Recht verheiratete Frauen stellt sich also in der Regel das Problem nicht, da
sie im Alltag ja den gleichen Namen wie im Pass benutzen. Bei den nach Schweizer Recht verheirate-
ten Frauen verlangen wir demnach zusatzlich zum italienischen Pass die Heiratsurkunde, sofern bei
der Heirat der Name des Partners angenommen wurde. Ist die Frau schon im Besitz eines Schweizer
Reisdokuments kommen sowieso die generellen Bestimmungen zur Anwendung.

Da die Identitat der Person uber diese beiden Ausweise eindeutig feststellbar ist und die Verbindung
lediger Name — Familienname jederzeit hergestellt werden kann, muss der Name im AdminDir einem
der in den Ausweisen aufgeflihnrten Namen entsprechen. Selbstverstandlich gilt auch hier, dass alle
relevanten Namen identisch geschrieben sein missen. Das Zertifikat wird auf den im AdminDir aufge-
fuhrten Namen ausgestellt.

2.2.2 Vorname(n)

Vornamen werden in Schweizer Ausweisen nach Artikel 5 der ,Verordnung des EJPD
Uber die Ausweise fir Schweizer Staatsangehdrige* aufgefihrt:

Art. 5Vorname

" Der Vorname wird gemdiss Reihenfolge im Infostar, Einwohnerkontrollregister, Heimatschein, Fami-
lienregister oder ISA eingetragen. Der Rufname wird nicht gekennzeichnet.

9/14



Uberpriifung Identitat Antragsteller Klasse B

INTERN

? Bei der Ausstellung eines Passes stehen fiir den Vornamen maximal 45 Zeichen inklusive Leerzei-
chen zur Verfiigung. Fiir die Ausstellung einer Identitditskarte oder im Falle eines Kombiangebotes
stehen fiir den Vornamen inklusive Leerzeichen maximal 30 Zeichen zur Verfiigung.

3 Ist der Rufname innerhalb der verfiigharen Zeilenlinge nicht enthalten, so wird er in Absprache mit
der antragstellenden Person vorgezogen und als letzter ungekiirzter Vorname eingetragen. Gekiirzte
Vornamen sind im Pass in der Rubrik amtliche Ergdnzungen vollstindig und in der korrekten Reihen-
folge aufzufiihren. Im Pass kann der Rufname auf Verlangen der antragstellenden Person in der

Rubrik amtliche Ergdnzungen eingetragen werden.

! Hat die antragstellende Person keinen Vornamen, so werden drei Sterne (***) eingetragen.

Daraus abgeleitet lassen sich folgende Regeln fir die Uberpriifung des Vornamens, und zwar fiir alle
Nationalitaten, ableiten:

e Der Vorname im AdminDir muss unter Berlcksichtigung der weiter oben erwahnten Zeichen-

translation exakt demjenigen im Reisedokument entsprechen

¢ Sind im Reisedokument mehrere Vornamen aufgefiihrt, miissen die Vornamen im AdminDir
identisch sein oder zumindest eine Teilmenge der Vornamen im Reisedokument bilden. So
sind zum Beispiel bei im Reisedokument aufgefihrten Vornamen ,Erich Peter Friedrich’ fol-

gende Varianten im AdminDir erlaubt:

(@]

o

(@]

o

(@]

Nicht erlaubt waren hingegen:

(@]

O

2.2.3 Beispiele

Erich
Peter
Erich Friedrich
Peter Friedrich

etc.

Hans Peter
Fritz
Pesche
Eric

etc.

Die nachfolgenden Beispiele sollen die beschriebenen Regeln naher illustrieren:

Eintrag Reisedokument

E|ntrag BV+ / AdminDir

Begriindung

Mdaller
Dreier-Tschopp
Kunz Meier
Fink

Frei

Frangois
Anna
Julia
Rudolf

Markus Thomas

Tabelle 1 : Beispiel Name Vorname

ok
nok
nok
ok

T.61 > T.50
Allianzname
Doppelname fehlt
Vorname nicht identisch

Vorname enthalten
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2.3 Code-Translation Tabelle

INTERN

Fir die Bildung des Common Name CN, der im Zertifikat verwendet wird, sind folgende Zeichen er-

laubt:

a-zA-Z0-9'()+,-./:=7?Leerzeichen

Andere Zeichen werden gemass der nachfolgenden Tabellen vom Zeichensatz T.61 in den Zeichen-
satz T.50 umgewandelt:

T.61 T.50 T.61 T.50 T.61 T.50
+ - é o} 0
- E E oe

a a i i (E Oe
A A i | S S
a a i i g 5
A A i | B 55
a a i i i u
A A I | u U
a ae N N U u
A Ae fi n U U
& ae 0 0 i u
£ Ae O (0] U] U
C C 0 0 i ue
é e 0 0 U Ue
= E 0 0 ¥

é e O 0 i y
E E 0 oe ¥ Y
é e 0O Qe

E E %] O

Tabelle 2: Code Translation T.61 - T.50
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3 Kontrolle Reisedokumente

3.1 Uberpriifung Reisedokumente Schweiz

3.1.1 Pass CH

(Quelle: DocumentChecker - Keesing Technologies)

Die Giiltigkeit des Schweizer Reisepasses kann anhand der nachstehenden Eigenschaften und Si-
cherheitsmerkmalen Uberprift werden:

3.1.1.1 Personendatenseite
OVL Optical variable ink  Hologramm

Microprint

Gelochtes Bild

MRZ (Machine readable zone)

Abbildung 1: Personaldatenseite Pass

3.1.1.2 Innenseiteseite

Wasserzeichen

Laserperforation Passnummer

Abbildung 2: Innenseite Pass

3.1.1.3 Unterschriftsseite

Microprint

Laserperforation Passnummer

Abbildung 3: Unterschriftenseite Pass

Status:  Freigegeben 12/14
Version: V1.2, 14.11.2017
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3.1.2 Identitidtskarte CH

(Quelle: DocumentChecker - Keesing Technologies)
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Abbildung 4: Vorderseite ID
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Abbildung 5: Riickseite ID

3.1.3 Exception Handling

Kann die Echtheit des Reisedokuments auch unter Einbezug dieser Anleitung und der aufgefihrten
Datenbanken nicht festgestellt werden, so muss der Fall dem Security Officer der Swiss Government
PKI zur Abklarung und Beurteilung ibergeben werden. Der Security Officer ist Uber die Mailadresse

pki-secoff@bit.admin.ch

erreichbar.

3.2 Uberpriifung Reisedokumente Ausland

Fir die Sicherheitsmerkmale von auslandischen Passen und Identitatskarten kénnen die folgenden
gebuhrenfreien Online-Datenbanken konsultiert werden:

http://prado.consilium.europa.eu und

http://edisontd.net

3.3 Schweizer Mitarbeiter mit abgelaufenem Reisedokument

Im Grundsatz wird von jedem Mitarbeiter mit Schweizer Staatsblirgerschaft das Vorweisen eines giilti-
gen Reisedokuments verlangt. Dabei ist wie oben erwéhnt einzig das auf dem Ausweis aufgedruckte
Gultigkeitsdatum massgebend. Muss aus zeitlichen Griinden ein Zertifikat erstellt werden, bevor ein
neues Reisedokument beschafft werden kann, so sind vom Antragsteller diejenigen Dokumente vor-
zuweisen, die bei der Beantragung eines neuen Passes oder einer neuen ldentitatskarten verlangt
werden. Diese zusatzlichen Dokumente missen eingescannt und sowohl in der Zertifikatsdatenbank
als auch im Dossier des Zertifikatsinhabers abgelegt werden. Der Zertifikatsinhaber erhalt die Auflage,
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innerhalb von 90 Tagen beim LRA-Officer einen neuen, glltigen Ausweis vorzuweisen. Der LRA-
Officer flhrt zu diesem Zweck eine separate Pendenzenliste.

3.4 Schweizer Mitarbeiter ohne Reisedokument

Im Grundsatz wird von jedem Mitarbeiter mit Schweizer Staatsbirgerschaft das Vorweisen eines giilti-
gen Reisedokuments verlangt. Muss ein Zertifikat erstellt werden, bevor ein Reisedokument beschafft
werden kann, so sind vom Antragsteller diejenigen Dokumente vorzuweisen, die bei der Beantragung
eines neuen Passes oder einer neuen ldentitatskarte verlangt werden. Diese zusatzlichen Dokumente
mussen eingescannt und sowohl in der Zertifikatsdatenbank als auch im Dossier des Zertifikatsinha-
bers abgelegt werden. Der Zertifikatsinhaber erhalt die Auflage, sich innerhalb von 90 Tagen beim
LRA-Officer mit einem gultigen Ausweis identifizieren zu lassen. Der LRA-Officer fihrt zu diesem
Zweck eine separate Pendenzenliste.

Personen, die sich weigern, die notwendigen Dokumente vorzulegen, wird kein Zertifikat ausgestellit.
Wourde bereits eines nach den Vorgaben im vorangehenden Abschnitt erstellt und wird innerhalb der
Frist von 90 Tagen kein Reisedokument vorgewiesen, muss das Zertifikat vom LRA-Officer revoziert
werden.

4 Exception Handling

Kann unter Berlicksichtigung aller in diesem Dokument aufgelisteten Kriterien die Identifikation des
Antragstellers nicht zweifelsfrei festgestellt werden, so muss der Fall dem Security Officer der Swiss
Government PKI zur Abklarung und Beurteilung tibergeben werden. Der Security Officer ist Gber die
Mailadresse

pki-secoff@bit.admin.ch

erreichbar.
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